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GISPASA

1 OBJETO.

El objeto del presente documento es describir las prescripciones para la contratacién de la
Gestion de Servicios Informaticos para GISPASA.

Esta licitacion consta de las siguientes unidades cuyas caracteristicas se describen en el
presente Pliego de Prescripciones Técnicas, dividido en los siguientes lotes, no habiendo
obligacidn de acudir a la totalidad de los mismos.

LOTE N° DENOMINACION

1 SERVICIO HOSTING

Servicio Hosting de Servidores. Suministro de hosting,
Servicios de migracidon, Comunicaciones, Formacion vy
Monitorizacion de Sistemas.

2 SERVICIO DE SOPORTE SERVICE DESK

Servicio de Soporte y mantenimiento de los sistemas
informaticos. Servicio Service Desk.

3 MANTENIMIENTO DE EQUIPOS INFORMATICOS

Servicio de mantenimiento de equipos informaticos vy
ordenadores de sus oficinas GISPASA

En el presente documento se detalla el alcance del servicio requerido, permitiendo a los
ofertantes proponer en las mejoras que consideren beneficien a la solucidn global y a la mejora
por tanto de los servicios de GISPASA.

2 SITUACION ACTUAL.

Se detalla la arquitectura de sistemas de que dispone actualmente GISPASA y las sedes donde
se opera con los requisitos técnicos actuales:

2.1 ARQUITECTURA DE SISTEMAS

Gispasa dispone de un contrato actual con un proveedor de hosting y se dispone de los
siguientes servicios:
° Servidores
Se dispone los siguientes en hosting:
- XENAPP (Win Server 2012 R2): 4 vCPU, 16 GB RAM, 100 GB HDD, Servidor citrix.

- SRVGISPASA (Win Server 2003 Small Business): 2 vCPU, 2 GB RAM, 700 GB HDD.
Servicio DC, Navision y ficheros.

-  SRVAURA (Win Server 2008): 4 vCPU,8 GB RAM, 880 GB HDD. Servicio Aura
antiguo y ficheros.

Pliego de Prescripciones Técnicas Gestion Servicios Informaticos GISPASA. 1 de 10



GISPASA

- AURA (Win Server 2012 R2): 4 vCPU, 16 GB RAM, 150 GB HDD. Servicio Aura
actual.
° Servicio de backup:
Se dispone de un servicio de backup de los servidores en cloud, con servicio de retencidn
durante 1 mes y 6 meses acumulado.
° Almacenamiento
Se dispone de dos sistemas NAS para el backup de ficheros en local:
- NAS 1. Backup de maquinas virtuales
- NAS 2. Sistema de ficheros.

° Electrénica de red
Se dispone de la siguiente electrdnica de red:

- 2 Switch no gestionados

2.2 SEDES

GISPASA dispone de las siguientes oficinas de trabajo:
e Gispasa - Oficina principal sita en C/ Independencia 35 de Oviedo (Asturias)

e Gispasa - Oficina en las instalaciones del Hospital Universitario Central de Asturias sitas
en Carretera del Rubin s/n — Oviedo (Asturias)

e GISPASA - Oficina en las instalaciones del Hospital Vital Alvarez Buylla sitas en Mieres
(Asturias)

Para la comunicacion entre las sedes se dispone de una VPN con un ancho de banda de 20MB
simétricos (Telecable).

2.3 EQUIPOS INFORMATICOS

El inventario de equipos actual de GISPASA es el siguiente:

- Equipos de sobremesa:

OFICINA Equipos de sobremesa

HUCA (Avda. de Roma s/n) 7

Oficina Central (C/ Independencia 35 bajo) 9

- Equipos Portatiles: 8

3 ALCANCE DEL PROYECTO.

A través del proyecto objeto de este pliego se pretende la prestacion de los siguientes servicios:
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Lote 1. SERVICIO HOSTING

Hosting de los servidores actuales (se detalla en el punto Situacion Actual).
- Actualizacidn de directorio activo Gispasa.
- Servicios de red privada entre CPD propuesto y sedes de Gispasa.

- Servicios “llave en mano” de migracion, puesta en marcha, monitorizacidn y formacion.
Lote 2: SERVICIO DE SOPORTE SERVICE DESK

Servicios de soporte en la duraciéon del contrato, incluyendo soporte de primer nivel para
asegurar un servicio de 24 horas al dia, 365 dias al afio a los sistemas de informacion que
configuran la infraestructura informatica de GISPASA.

Gestidn, configuracion, administracion y monitorizacion de todos los componentes existentes,
con gestidn remota e in-situ de los puestos cliente, resolucién de incidencias y cambios del
puesto cliente, asi como soportes de segundo y tercer nivel para dar respuesta a cualquier
actuacion e incidencia vinculada con los sistemas de informacion de la sociedad
interrelacionando con todos los proveedores vinculados a las tecnologias de la informacién de
GISPASA.

La prestacion de los servicios se llevara a cabo conforme a lo previsto en la Clausula 4.2 del
presente pliego y en el Pliego de Clausulas Juridicas.

Lote 3: MANTENIMIENTO DE EQUIPOS INFORMATICOS

Supone llevar a cabo aquellas actuaciones sobre los equipos informaticos de GISPASA
conducentes a que el mismo quede operativo y en perfecto grado de funcionamiento, incluida la
restauracidon del sistema operativo en los casos en los que la averia del equipo lo requiera.

El alcance se extiende a PC's, ordenadores portatiles, tablet PC's, monitores, y resto de
periféricos y accesorios con garantia en vigor, asi como aquellos con garantia vencida. El
adjudicatario debera gestionar la garantia de aquellos equipos que la tengan, y hacerse cargo
de la asistencia a los equipos cuando dicha garantia llegue a su vencimiento.

Asimismo, el adjudicatario se compromete a mantener cualquier equipamiento informatico de
caracteristicas similares a los ya existentes en el inventario actual.

4 REQUISITOS DEL SERVICIO

4.1 LOTE 1. SERVICIO HOSTING

La ejecucidon del contrato supondra el suministro de hosting, la migracion de los servicios
actuales a la nueva plataforma, asi como su configuracion y puesta en marcha, conforme a lo
previsto en la presente clausula:
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4.1.1 Hosting de servidores

Se deberan suministrar al menos los siguientes servidores en hosting que cubran al menos los
siguientes servicios:

Servidor 1 (Citrix):

o 4 vCPU, 16 GB de RAM y 100 GB de disco.
Servidor 2 (DC, Navision, ficheros):

o 2 vCPU, 2 GB de RAM y 750GB de disco.
Servidor 3 (Aura viejo, ficheros):

o 4 vCPU, 8 GB de RAM y 900GB de disco.
Servidor 4 (Aura actual):

o 4 vCPU, 16 GB de RAM y 150GB de disco.

La solucion ofertada deberd ser escalable para permitir atender demandas crecientes en el
futuro, afiadiendo nuevos componentes sin introducir cuellos de botella.

Requerimientos de backup:

Se pretende como minimo disponer del servicio actual de backup, ademas de una copia en otra
ubicacién distinta al CPD y para cumplimiento con la ley de proteccion de datos.

4.1.2 Comunicaciones

Se deberd suministrar al menos:

5MB simétricos de ancho de banda en el CPD para conexién desde las sedes.

Direcciones IP publicas necesarias para la puesta en marcha del sistema de informacion.
Gestion del firewall perimetral de red.

Servicio para securizar el acceso privilegiado desde Internet.

La solucidn debera permitir acceso remoto SSL seguro a aplicaciones desde internet y con
doble autenticacién y ademas el acceso a través de las comunicaciones entre CPD y sedes
de Gispasa.

4.1.3 Servicios de migracion:

Se realizard la instalacién y configuracién de los servidores virtuales necesarios para la puesta
en marcha de la solucion, esto incluye:

Instalacién y configuracién de servidores necesarios para la plataforma.
Migracion de los servicios actuales a nueva plataforma.

Actualizacion a ultima version de sistemas operativos de servidor.
Configuracion de red de servidores.

Puesta en produccion sin parada de servicio o minima parada de servicio.

Proporcionar acceso a los sistemas al responsable del soporte.
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4.1.4 Servicios de CPD:

Se deberan prestar los servicios desde un centro de proceso de datos (CPD) que debera cumplir
con las siguientes caracteristicas minimas:

e Doble acometida eléctrica. Protegida como minimo por un grupo electrégeno. Proteccion
aguas abajo mediante SAI, dispuestos en configuracién redundante N+1.

e Climatizacion redundante, configuracion n+1, tanto climatizadoras como enfriadoras.
e Sala de servidores aislada de los servicios auxiliares, en salas diferenciadas.

e Doble acometida de comunicaciones, con canalizaciones totalmente independientes.

4.1.5 Monitorizacién de Sistemas

Se realizarad la monitorizacién de la arquitectura propuesta alojada en el CPD con el objeto de
facilitar las tareas de gestion de fallos e incidencias mediante los procedimientos de escalado y
resolucién adecuados, a tal fin debera coordinarse con el responsable del soporte de GISPASA.

En este sentido se examinaran los procesos en tiempo real y los recursos de los sistemas para
reaccionar ante problemas en el menor tiempo posible y para detectar cuellos de botella.

4.1.6 Formacion

Se formara al Departamento de Informatica de GISPASA y al personal de GISPASA en el manejo
y configuracion de la nueva plataforma.

El lugar de formacion sera en las dependencias de Gispasa. El nUmero de horas totales de
formacion minimo sera de 8 horas, la impartir una vez finalizada la implantacién y puesta en
marcha.

4.2 LOTE 2. SERVICIO DE SOPORTE SERVICE DESK

El objeto del presente lote es la contratacion de los servicios que permitan un servicio de
Service Desk, distribucidon de software y gestion remota e in-situ de los puesto cliente,
resolucién de incidencias y cambios del puesto cliente y soporte funcional a los sistemas de
informacidn y servicios de negocio de GISPASA.

El presente lote pretende el cumplimiento de los siguientes objetivos:

- Establecer un canal de comunicacién entre el personal de GISPASA y el adjudicatario
mediante un Service Desk para todas las tecnologias de la informacion y las
comunicaciones implementadas en GISPASA.

- El soporte técnico a las materias de este lote, a los sistemas de informacién o hosting, y
la interrelacion con los distintos proveedores de GISPASA vinculados con aplicaciones
software, web o hardware, incluyendo mantenimiento de puestos cliente y servidores.

- La gestion y resolucién de problemas que pudieran surgir en relacion con la
infraestructura informatica de GISPASA.

El servicio incluira:

e Soporte de primer nivel.
Servicio de atencion personal 24x7 para asegurar un servicio durante 24 horas al dia,
365 dias al afio. Este servicio incluira la recepcion, clasificacidon, escalado, seguimiento,
cierre y reporte de incidencias.
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e Soporte de segundo nivel. Servicio mediante consultores expertos de resolucién de
incidencias de las tecnologias incluidas en la infraestructura (Microsoft, Redes, Backup,
Citrix, Office 365, etc.). También se incluird en este punto soporte preventivo vy
proactivo para un mejor servicio mediante la interrelacion entre los proveedores de las
distintas tecnologias.

e Soporte de tercer nivel. En caso de que la incidencia sea de un tercero (proveedor de
software (BPM Aura Portal, Microsoft Navision, Service One, fabricante, etc.) se
realizara el escalado, ayuda y seguimiento de las incidencias hasta su resolucion,
actuando como interlocutor y consultor.

e Se realizara la monitorizacion de la seguridad de red de GISPASA proporcionando alerta
temprana y soporte (en cumplimiento de normativa legal) en caso de deteccién de
incidentes de seguridad.

Este soporte se completara con una gestion de actualizaciones (servidores), gestion de backup
(revision periddica de funcionamiento y recuperaciones) y gestion de la seguridad, poniendo a
disposicion de GISPASA un software uUnico en el que se centralicen todas las incidencias,
consultas y peticiones a la que pueda acceder el Responsable del Contrato por parte de
GISPASA.

Se examinaran los procesos en tiempo real y los recursos de los sistemas para reaccionar ante
problemas en el menor tiempo posible y para detectar cuellos de botella.

Para la prestacion del servicio, se asignard un consultor como interlocutor directo y Unico de
GISPASA a través de un numero de teléfono mévil y direccidon de correo electrénico directa. En
caso de necesaria sustituciéon se informara con la suficiente antelacidén, pudiendo GISPASA
solicitar asimismo la sustituciéon del personal asignado si éste no atendiera a las necesidades
derivadas del contrato. No se admitirda como interlocutor el establecimiento de una centralita
con soporte compartido.

Asimismo, se determinaran precios unitarios para, cubrir eventuales necesidades derivadas de
adaptacion a la legislacion y a la produccidon de GISPASA con un coste/hora Consultor senior.

4.3 LOTE 3. MANTENIMIENTO DE EQUIPOS INFORMATICOS

El servicio de mantenimiento contemplard la resolucién de averias de hardware en equipos
informaticos, incluyendo una bolsa de materiales de hasta 600,00 €. Comprendera asimismo las
tareas a realizar sobre las maquinas o los equipos a fin de retomarlos a sus condiciones éptimas
de funcionamiento. Notificada a la empresa mantenedora, el cliente permitira al personal de la
empresa el libre acceso a los equipos y el uso de todos los elementos necesarios a efectos de
localizacién y reparacion de la averia. La empresa proporcionara asistencia técnica con el fin de
solucionar las averias hardware que se presenten e impidan el correcto funcionamiento de los
equipos, tanto de los componentes integrados como de aquellos accesorios o elementos
opcionales que complementen la funcionalidad del mismo dejando los equipos en perfecto
estado de funcionamiento.

El contrato incluird un mantenimiento informatico preventivo, los técnicos podran realizar un
mantenimiento preventivo semestral a peticion de Gispasa para chequear el estado de los
ordenadores y el sistema de seguridad en internet buscando y solucionando fallos de seguridad,
asi como la deteccidon de posibles aplicaciones dafiinas (virus, gusanos, troyanos, programas
espia, etc.). Asi mismo, se efectlan operaciones de limpieza del sistema operativo para
conseguir el mejor rendimiento posible y la mayor durabilidad de los ordenadores.
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Se incluye, ademas, la resolucion de anomalias mediante la asistencia remota sobre aviso
durante el periodo contratado para solventar problemas con los sistemas operativos de
servidores, con dispositivos previamente instalados o asistencia en la gestidn de usuarios. Por
supuesto, si la resolucion de la averia no fuera posible realizarlo remotamente, el contrato de
mantenimiento de ordenadores cubrird la visita de un técnico in-situ sin limite de tiempo ni
numero de visitas y sin sobrecoste alguno para GISPASA.

El mantenimiento debera incluir, ademas de cuantas mejoras se incluyan en su oferta, como
minimo:

e Sistemas operativos, paquetes de seguridad, etc: actualizacion, instalacion,
reinstalacién y configuracion.

e Ofimatica: actualizacién, instalacion y configuracion.

e Antivirus, firewall: instalacion, actualizacion, deteccidon y limpieza.

e Asistencia remota y soporte 24 horas por correo electronico y presencial si fuera
necesario.

e Limpieza anual interna y externa de la CPU.

o Instalacién de periféricos: impresoras, escaneres, DVD, MP3, lector tarjetas, etc.

¢ Instalaciéon de ampliacién de memoria sobremesas y portatiles.

e Cambio de fuentes de alimentacién. AT y ATX. y placa Base.

e Recuperacion de datos basicos.

e Pasar informacion de disco duro antiguo, o en mal estado a uno nuevo.

¢ Instalacién de aplicaciones de software.

e Configuracion personalizada avanzada de navegadores.

e Mano de obra y desplazamiento incluidos en la reparacidon de cualquier portatil o
sobremesa.

e Generar un informe trimestral describiendo las tareas de mantenimiento
realizadas en el mes y el consumo de horas que ha llevado.

¢ Intermediacidn con terceras empresas para una interlocucion agil en labores IT.

e El periodo maximo de intervencién sera de 8 horas laborables.

e En caso de tener deber de reemplazar el portatil/sobremesa, indicacion de los
dafios que hacen necesarios la sustitucion de dicho equipo.

e Préstamo de equipos de sobremesa/portatiles si no es posible su reparacion en
un plazo maximo de 48 horas o durante la tramitacién de garantias.

¢ Inventario de equipos.

Asimismo, se determinaran precios unitarios para, cubrir incrementos de equipamiento a
mantener con un coste por incremento de equipo.

Para la prestacion del servicio, se asignara un consultor como interlocutor directo y Unico de
GISPASA a través de un numero de teléfono mévil y direcciéon de correo electrénico directa. En
caso de necesaria sustitucién se informard con la suficiente antelacion, pudiendo GISPASA
solicitar asimismo la sustitucion del personal asignado si éste no atendiera a las necesidades
derivadas del contrato. No se admitird como interlocutor el establecimiento de una centralita
con soporte compartido.
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5 EQUIPO DE TRABAJO.

Para todos los lotes que lo requieran, se habra de identificard en su oferta a las personas que
formaran parte de su equipo de trabajo para este proyecto conforme a lo previsto en las
clausulas anteriores.

Para todo el servicio de soporte se debera incluir en la propuesta un consultor asignado que

El equipo de trabajo estard compuesto por las mismas personas durante la duracion del
contrato, salvo las circunstancias excepcionales que asi se determinen y que motiven la
sustitucion de alguno de sus componentes, estas sustituciones deberan ser por personal con
idénticas certificaciones y experiencia, y deberan ser aprobadas por Gispasa.

6 ACUERDOS DE NIVEL DE SERVICIO.

El funcionamiento de los equipos y los servicios estardn sometidos a un conjunto de acuerdos
de nivel de servicio o estandares de rendimiento en base a los cuales se regira el seguimiento
del proyecto, su proceso de mejora continua y la aplicacion en su caso de penalizacidnes por
incumplimiento o resolucién contractual conforme a lo previsto en el Pliego de Clausulas
Juridicas.

El adjudicatario se compromete a cumplir los Acuerdos de Nivel de Servicio en los términos
establecidos en el presente pliego.

La definicion de los acuerdos de nivel de servicio se detallan en cuanto a los tiempos de
respuesta y rectificacion de incidencias en la presente clausula, asimismo corresponde a la
Direccion de Proyecto fijar otros acuerdos de nivel de servicio que puedan afectar a la calidad
del mismo y que se determinaran una vez adjudicado el contrato mediante acuerdo entre el
adjudicatario y la Direccion del Proyecto.

La Direccion del Proyecto, o en su defecto la persona (o personas) en la que puedan delegar
esta actividad, supervisaran el cumplimiento de todos los puntos acordados de forma conjunta
en el Acuerdo de Nivel de Servicio (ANS).

Las herramientas y los registros de los que extraer los datos a computar en las formulas
aplicables para las penalidades por ejecucion defectuosa seran acordados entre el adjudicatario
y la Direccidn del proyecto durante la fase de implantacion; en caso de que no haya acuerdo
esta facultad le correspondera a la Direccion del Proyecto.

El adjudicatario facilitara las propuestas de definicion y mejora de los acuerdos de nivel de
servicio dentro de un proceso de Gestion del Servicio que se extendera hasta la finalizacion del
contrato.

El incumplimiento de los ANS dara lugar a la imposicién de las penalidades establecidas o a la
resolucion del contrato conforme a lo Previsto en el pliego de Clausulas Juridicas.

Clasificacion
Incidencia

Caddigo Descripcion

Tiempos

Un tiempo maximo de respuesta

Actualizaciones, de 8 horas y un tiempo maximo de
SH 1 reconfiguraciones, sin resolucién de 36 horas, siempre a
parada de servicios Leve contar desde la recepcién de la

incidencia.
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Un tiempo maximo de respuesta
- de 4 horas y un tiempo maximo de
Parada de servicio no L, -
SH 2 , resolucion de 16 horas, siempre a
critico !
Normal contar desde la recepcion de la
incidencia.
Un tiempo maximo de respuesta
Parada de alguno o la de 2 horas y un tiempo maximo de
SH 3 totalidad de los servicios resolucién de 10 horas, siempre a
criticos Grave contar desde la recepcion de la
incidencia.

7 INFORMES
Durante la ejecucién del contrato se entregaran aquellos informes que el Responsable del

contrato considere necesarios a fin de documentar las prestaciones ejecutadas y el
mantenimiento realizado.

En Oviedo a 30 de octubre de 2018
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